
Interdisciplinary Studies of Complex Systems
No. 23 (2023) 41–54
© Ye.Minenko, K. Zakharenko, R.Drapushko, O.Volianiuko
https://doi.org/10.31392/iscs.2023.23.041 UDC 316.4:32]:001.102-049.5”364”

Socio-political stability as a component of the
information security system: challenges in the

context of martial law

Yehor Minenko1,2, Kostiantyn Zakharenko1,3, Rostyslav Drapushko1,4,
Olha Volianiuko1,5

Суспiльно-полiтична стабiльнiсть як складова
системи iнформацiйної безпеки: виклики

в умовах воєнного стану

Єгор Мiненко, Костянтин Захаренко, Ростислав Драпушко,
Ольга Волянюк

Abstract. This article focuses on analyzing the role of information security as a fundamental
factor in ensuring political stability and security of citizens, society and the state. In the
context of wartime, the emphasis is on identifying and neutralizing the harmful effects of
various cyber threats, as well as on strategies to reduce the harmful effects in order to
maintain social and political stability. The study notes that Ukraine lacks a comprehensive,
effective model for systematically ensuring state, public and individual information security.
The authors identify social media, fake or hacked accounts of public figures, as well as local
and global messenger chats as the main tools for spreading disinformation in times of war.
Attention is focused on the importance of aspects related to the spread of rumors, gossip, and
falsified information in the context of information security. These phenomena are understood
to include a wide range of practices, including fake advertising, pseudo-experts, fictitious
conspiracies, and manipulative clickbait. Particular attention is paid to the mechanisms of
spreading fake news on social media, including the use of bot farms, troll factories, and
provocative actions. It is also important to consider fake news as an element of information
confrontation in the context of Russian aggression, which involves a clash of different narrati-
ves.
Despite numerous scientific works aimed at analyzing the essence of the concept of «informati-
on security», studying the main threats to information security, considering the stages of
its improvement, the national legal framework for ensuring information security, as well as
mechanisms for combating disinformation, no systematic research has been conducted in this
area to date that would address the issues of information security in wartime, as well as the
main mechanisms for countering disinformation in the context of hostilities.
The purpose of this article is to analyze the challenges and threats to Ukraine’s information
security in wartime and to identify mechanisms for combating false news under martial law.
This research is important for the development of effective information security strategies
that take into account the specifics of wartime and the dynamics of geopolitical influences
and globalization that Ukraine faces.
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The article describes various components of information security, including information
technology and information and psychological protection. Considerable attention is paid to
public education in the field of media literacy, dissemination of unadulterated information
through state online resources and media, as well as establishing responsibility for the di-
ssemination of fake news. The author also discusses strategies for managing fake accounts
and neutralizing fake news, in particular with the help of specialized cyberpolice units. The
article also identifies and describes in detail the main directions for improving information
security as an important component of Ukraine’s national security.

Keywords: information security, hybrid warfare, socio-political stability, countering disi-
nformation, armed aggression

Анотацiя. Стаття зосереджується на аналiзi ролi iнформацiйної безпеки як фундамен-
тального чинника у забезпеченнi полiтичної стабiльностi та безпеки громадян, суспiль-
ства, держави. У контекстi воєнних умов акцент робиться на виявленнi та нейтралiзацiї
шкiдливого впливу рiзноманiтних кiберзагроз, а також на стратегiях зменшення шкi-
дливих наслiдкiв з метою пiдтримання соцiальної та полiтичної стабiльностi. У дослi-
дженнi вiдзначено вiдсутнiсть в Українi комплексної, ефективної моделi для системного
забезпечення державної, суспiльної та iндивiдуальної iнформацiйної безпеки.
В якостi основних iнструментiв поширення дезiнформацiї в умовах вiйни автори iден-
тифiкують соцiальнi мережi, пiдробленi або зламанi акаунти публiчних особистостей,
а також локальнi та глобальнi чати у месенджерах.
Акцентується увага на значних проблемах, пов’язаних iз поширенням чуток, плiток,
фальсифiкованої iнформацiї у контекстi iнформацiйної безпеки. Пiд цими феноменами
розумiється широкий спектр практик, зокрема фейкова реклама, виступи псевдоекспер-
тiв, вигаданi змови, манiпулятивнi клiкбейти. Окрема увага придiляється механiзмам
поширення фальсифiкованих новин у соцiальних мережах, наприклад, використанню
ботоферм, «фабрик тролiв», провокацiйних акцiй. Важливим є також розгляд фейко-
вих новин як елемента iнформацiйного протиборства у контекстi росiйської агресiї, що
передбачає зiткнення рiзних наративiв.
Не зважаючи на численнi науковi працi, спрямованi на аналiз сутностi поняття «iнфор-
мацiйна безпека», вивчення основних загроз iнформацiйнiй безпецi, розгляд етапiв її
вдосконалення, нацiональних правових основ забезпечення iнформацiйної безпеки, а та-
кож механiзмiв боротьби з дезiнформацiєю, в цiй сферi до сьогоднiшнього дня не було
проведено системних дослiджень, якi б розглядали проблематику iнформацiйної безпе-
ки в умовах воєнного часу, а також основнi механiзми протидiї дезiнформацiї в умовах
воєнних дiй.
Метою цiєї статтi є аналiз викликiв та загроз iнформацiйнiй безпецi України у воєнний
час та визначення механiзмiв боротьби з неправдивими новинами в умовах воєнного ста-
ну. Це дослiдження має важливе значення для розробки ефективних стратегiй iнфор-
мацiйної безпеки, якi враховують специфiку воєнного часу та динамiку геополiтичних
впливiв та глобалiзацiї, з якими стикається Україна.
Стаття розкриває рiзнi компоненти iнформацiйної безпеки, зокрема iнформацiйнi техно-
логiї та iнформацiйно-психологiчний захист. Значна увага придiляється освiтi населення
у сферi медiаграмотностi, поширенню неспотвореної iнформацiї через державнi онлайн-
ресурси, медiа, а також встановленню вiдповiдальностi за розповсюдження фальсифi-
кованих новин. Окремо обговорюються стратегiї управлiння фейковими акаунтами та
нейтралiзацiї фейкових новин, зокрема за допомогою спецiалiзованих пiдроздiлiв кiбер-
полiцiї. У статтi також визначаються та детально описуються основнi напрями вдоско-
налення iнформацiйної безпеки як важливої складової нацiональної безпеки України.

Ключовi слова: iнформацiйна безпека, гiбридна вiйна, суспiльно-полiтична стабiльнiсть,
протидiя дезiнформацiї, збройна агресiя

Постановка проблеми. У контекстi сьогодення, вивчення та ана-
лiз рiзних теоретичних та концептуальних пiдходiв до поняття «iнфор-
мацiйна безпека» в Українi набуває нової актуальностi, що пояснюється
наявнiстю рiзноманiтних, iнодi суперечливих, визначень цiєї комплексної
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та багатогранної категорiї. З огляду на багатоаспектнiсть, структурно-
функцiональний полiморфiзм та системну складнiсть категорiї, ця стаття
прагне систематизувати актуальнi пiдходи до трактування «iнформацiйної
безпеки» [1].

У контекстi аналiзу останнiх дослiджень i публiкацiй, варто вiдзначи-
ти, що автори надають цьому поняттю рiзних, часом i суперечливих визна-
чень. Наприклад, Т. Ткачук розглядає iнформацiйну безпеку як компле-
ксну категорiю, що охоплює такi аспекти як недосконалiсть, несвоєчаснiсть
i недостовiрнiсть iнформацiї, несанкцiоноване поширення та використан-
ня iнформацiї, унеможливлення або мiнiмiзацiя заподiяння шкоди особi,
суспiльству та державi через негативний вплив iнформацiї або наслiдкiв
функцiонування iнформацiйних технологiй [2].

Це визначення пiдкреслює стан захищеностi iнформацiйного простору
як ключовий аспект iнформацiйної безпеки, а також увиразнює поняття
«захист нацiональних iнтересiв України» як основу для обговорення такої
тематики.

Можна констатувати, що концепцiя «iнформацiйної безпеки» описує
широкий спектр заходiв та стратегiй, спрямованих на протидiю шкiдливо-
му впливу iнформацiйних загроз. Цi визначення акцентують на важливостi
запобiгання негативним наслiдкам, що можуть виникнути в результатi рi-
зних iнформацiйних викликiв, та на розробцi ефективних методiв лiквiдацiї
та управлiння цими наслiдками з мiнiмальним збитком для суспiльства та
iндивiдуальних осiб.

Ключовим аспектом у визначеннi iнформацiйної безпеки є пiдхiд, що
розглядає її як системний принцип нормального i безпечного функцiону-
вання суспiльства в умовах глобального iнформацiйного простору [3].

В. Гурковський, наприклад, трактує нацiональну iнформацiйну без-
пеку України як суспiльнi вiдносини, пов’язанi зi захистом життєво важли-
вих iнтересiв людини, громадянина, суспiльства та держави вiд реальних
та потенцiйних загроз в iнформацiйному просторi [4].

Загалом йдеться про збереження та змiцнення духовних i матерiаль-
них цiнностей народу, iснування України як суверенної держави, самозбе-
реження та прогресивний розвиток. Таким чином, iнформацiйна безпека
розглядається не тiльки як технiчна чи оперативна задача, але й як стра-
тегiчний елемент нацiональної безпеки, що охоплює широкий спектр соцi-
альних, полiтичних та культурних вимiрiв.

Синтезуючи думки українських та зарубiжних дослiдникiв, можна
стверджувати, що iнформацiйна безпека є фундаментальним елементом
нацiональної безпеки, що обiймає не лише автономнi сфери, але й висту-
пає як iнтегральна та всеохоплююча характеристика, яка впливає на гро-
мадянську, соцiальну та нацiональну безпеку. Цей пiдхiд знаходить широке
вiдображення у теорiї та практицi забезпечення нацiональної безпеки, де
iнформацiйна безпека є ключовим компонентом у розробцi стратегiчних
напрямiв нацiональної безпеки [3].

У контекстi України, наголошується на необхiдностi постiйного онов-
лення та розвитку науково-теоретичного дискурсу, який би комплексно,
структурно та функцiонально пiдходив до вивчення проблеми кiбербезпе-
ки. Сучаснi умови вимагають ефективної iнтеграцiї цього питання у сферу
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забезпечення державної та нацiональної безпеки, де iнформацiйна безпека
розглядається як стан, в якому негативнi наслiдки використання iнфор-
мацiйних технологiй або спецiальних iнформацiйних операцiй не завдають
значної шкоди нацiональним iнтересам держави.

Значення цiєї проблематики зростає у свiтлi впливу iнформацiйного
тероризму та кiберзлочинностi, вимагаючи розробки комплексної теорети-
чної бази, яка би враховувала фiлософськi, полiтичнi та кiбернетичнi аспе-
кти. Особливу увагу слiд придiлити фiлософсько-аксiологiчному аналiзу
кiбербезпеки особистостi, в тому числi значимими є фiлософськi, феноме-
нологiчнi, соцiальнi та психологiчнi вимiри як особистої, так i суспiльної
iнформацiйної безпеки. Концепт «особиста iнформацiйна безпека» у цьо-
му контекстi визначається як захист свiдомостi та психiки людини вiд не-
безпечної iнформацiї, зокрема вiд манiпуляцiї свiдомiстю, дезiнформацiю,
деструктивнi впливи тощо.

Таким чином, iнформацiйна безпека є ключовою складовою iнформа-
цiйного суспiльства та глобальної цивiлiзацiї, виконуючи глобальну та iнте-
гровану функцiю. Це увиразнює необхiднiсть застосування концептуально-
теоретичного принципу системностi при розглядi iнформацiйної безпеки як
у нацiональному, так i в мiжнародному контекстi [3].

Отже, iнформацiйна безпека осмисллюється як одне з найважливi-
ших понять у рiзних галузях науки та людської дiяльностi, вiдображаючи
комплексну природу сучасного iнформацiйного суспiльства.

Аналiз рiзноманiтних пiдходiв до визначення поняття «кiбербезпека»
виявляє, що жорстке дотримання однiєї позицiї є недоцiльним, особливо
в умовах швидкого розвитку iнформацiйних систем i формування iнфор-
мацiйного суспiльства. Таким чином, потрiбен гнучкiший, комплексний,
системний пiдхiд, що дозволяє врахувати постiйну динамiку та розвиток
iнформацiйного сектору. Iнтегративний пiдхiд, який об’єднує основнi хара-
ктеристики iнформацiйної безпеки з урахуванням цiєї динамiки, є адеква-
тним цим викликам, розширює розумiння сутностi цiєї складної системи.

Комплекснiсть проблематики iнформацiйної безпеки держави, суспiль-
ства, людини, дозволяє вiднаходити проблеми, що вiдзначаються особли-
вою актуальнiстю та потребують перманентного концептуально-теоретич-
ного аналiзу, iз врахуванням нових iнформацiйно-технологiчних здобуткiв
та динамiчних тенденцiй i змiн на мiжнароднiй аренi i в глобальному про-
сторi iнформацiйної цивiлiзацiї [23].

У контекстi глобального iнформацiйного середовища, теоретичнi до-
слiдження iнформацiйної безпеки повиннi бути спрямованi на розумiння
системного та всеохоплюючого характеру цiєї проблематики. Це особли-
во актуально для України, де, крiм забезпечення безпеки державної iн-
формацiї, виразна потреба в демократизацiї суспiльного життя. Комплекс
проблем iнформацiйної безпеки охоплює широке поле питань, адже йде-
ться про захист прав i свобод людини у сферi iнформацiї, гарантування
нацiональної, культурної та духовної самобутностi, а також розвиток на-
цiональної iнформацiйної сфери та захист нацiонального iнформацiйного
ринку.

Залучення цих аспектiв до дослiдження iнформацiйної безпеки дозво-
ляє ефективнiше вiдповiдати на виклики, пов’язанi з мiжнародною iнфор-
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мацiйною безпекою, зокрема запобiгати iнформацiйному тероризму, обме-
жувати iнформацiйнi потоки в iнтересах безпеки та захищати нацiональну
iнформацiйну iнфраструктуру. Таким чином, урахування цих векторiв дi-
яльностi є ключовим для формування ефективної стратегiї iнформацiйної
безпеки в Українi.

Роль iнформацiйної безпеки в процесi державотворення, захисту вер-
ховенства права, а також сприяннi становленню та розвитку громадянсько-
го суспiльства в Українi заслуговує на особливу увагу, адже, враховуючи
унiкальнi виклики, з якими стикається держава i суспiльство в наш час, ва-
жливiсть розгляду iнформацiйної безпеки з теоретико-методологiчної пер-
спективи стає надзвичайно актуальною. Такий пiдхiд дозволить не тiльки
краще розумiти виклики, пов’язанi з iнформацiйною безпекою, але й ви-
значити ефективнi стратегiї для їх подолання.

У цьому зв’язку враховуємо слушнi зауваження вчених про те, що
органи адмiнiстрування здiйснюють свої повноваження вiдповiдно до сво-
їх функцiй та приймають нацiональнi адмiнiстративнi рiшення з метою
створення правових, органiзацiйних, полiтичних та економiчних умов для
реалiзацiї цiєї полiтики на всiх рiвнях [22]. Тобто важливо розумiти ширше
коло зацiкавлених суб’єктiв.

Особлива увага в цьому контекстi повинна бути придiлена вивчен-
ню структурно-функцiональних характеристик феномену iнформацiйної
безпеки. Важливо визначити конкретнi потреби суб’єктiв iнформацiйно-
го забезпечення, якi є ключовими в розвитку iнформацiйного суспiльства.
Стан iнформацiйної безпеки суб’єкта досягається через ефективнiсть його
дiяльностi, забезпечену повною, достовiрною та достатньою для прийняття
рiшень iнформацiєю.

Цей стан залежить вiд трьох основних груп суспiльних вiдносин, що
становлять структурнi елементи iнформацiйної безпеки: вiдносини у сферi
iнформацiйних технологiй, вiдносини, пов’язанi з доступом до iнформа-
цiйних ресурсiв, та дiяльнiсть у сферi формування цих ресурсiв. Перша
група забезпечує наявнiсть ефективних засобiв для iнформацiйної дiяль-
ностi, друга група гарантує доступ до необхiдних iнформацiйних ресурсiв,
а третя займається формуванням вiдповiдних ресурсiв, якi вiдповiдають
потребам суб’єктiв.

Таким чином, iнформацiйна безпека трактується як комплексна та
багатогранна система, що включає рiзнi аспекти iнформацiйного забезпе-
чення та управлiння, якi є критично важливими для ефективного фун-
кцiонування держави, суспiльства та окремих громадян. Врахування цих
аспектiв є необхiдним для створення мiцної та ефективної системи iнфор-
мацiйної безпеки, яка може вiдповiдати сучасним викликам та потребам
України.

Визначення концептуальних та теоретичних критерiїв iнформацiйної
безпеки сьогоднi є ключовим завданням, яке охоплює рiзнi рiвнi суспiльно-
го функцiонування: вiд нацiонального та регiонального до iндивiдуального
рiвня. Такий комплексний пiдхiд необхiдний для ефективного реагування
на рiзноманiтнi виклики, пов’язанi з iнформацiйною безпекою, враховуючи
специфiчнi потреби кожного суб’єкта, вiд держави до окремої особи.

Одним iз важливих орiєнтирiв у дослiдженнi iнформацiйної безпе-
ки в Українi є розробка та оновлення правової бази, яка б вiдповiдала
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вимогам сучасного iнформацiйного суспiльства воюючої країни. Iснуючi
нормативно-правовi документи часто є застарiлими та не вiдображають
поточних реалiй, особливо в контекстi швидкого розвитку iнформацiйних
технологiй.

Сьогоднi iснує нагальна потреба у оновленнi та розширеннi правових
рамок iнформацiйної безпеки для вiдповiдностi швидкому розвитку iнфор-
мацiйних технологiй i змiнам у глобальному iнформацiйному середовищi.

Iдея застосування високих технологiй заради полiтичного розвитку та
модернiзацiї, для оптимiзацiї державних функцiй вочевидь користується
значною популярнiстю в українському суспiльствi [24].

Ураховуючи важливiсть розробки нових засад iнформацiйної безпе-
кової полiтики в Українi, дослiдження iнформацiйної безпеки в контекс-
тi української iнформацiйної полiтики, а також порiвняльний аналiз цiєї
полiтики з практиками провiдних країн свiту, набуває особливого значен-
ня. В умовах глобального iнформацiйного суспiльства, розробка полiтико-
правових iнструментiв та механiзмiв захисту iнформацiйного простору й iн-
формацiйної безпеки громадян є важливим викликом, особливо актуаль-
ним для України.

Стаття 17 Конституцiї України визначає iнформацiйну безпеку як
одне з основних завдань держави, поряд iз такими аспектами як суверенi-
тет, територiальна цiлiснiсть та економiчна безпека. Забезпечення iнфор-
мацiйної безпеки передбачається здiйснювати через розвиток законодав-
ства, впровадження сучасних i безпечних iнформацiйних технологiй, ство-
рення державної iнфраструктури, органiзацiю i розвиток iнформацiйних
вiдносин [7].

Однак, незважаючи на конституцiйнi зобов’язання та прийняття де-
кiлькох законiв у цiй сферi, на практицi цi зусилля не вiдобразилися у зна-
чному покращеннi стану iнформацiйної безпеки в країнi.

Це свiдчить про необхiднiсть подальшого удосконалення правової та
полiтичної бази iнформацiйної безпеки в Українi у такий спосiб, щоб вона
вiдповiдала сучасним вимогам iнформацiйного суспiльства, забезпечувала
ефективний захист iнформацiйного простору країни.

Активний пошук оптимальних законодавчих i нормативно-правових
механiзмiв iнформацiйної безпеки в Українi, який триває вже багато рокiв,
пiдкреслює важливiсть цього питання для нацiональної безпеки країни.

Так, Стратегiя iнформацiйної безпеки, затверджена Указом Прези-
дента України вiд 20 грудня 2021 року № 605/2021, визначає iнформацiйну
безпеку України як складову частину нацiональної безпеки України, стан
захищеностi державного суверенiтету, територiальної цiлiсностi, демокра-
тичного конституцiйного ладу, iнших життєво важливих iнтересiв людини,
суспiльства i держави, за якого належним чином забезпечуються консти-
туцiйнi права i свободи людини на збирання, зберiгання, використання та
поширення iнформацiї, доступ до достовiрної та об’єктивної iнформацiї,
iснує ефективна система захисту i протидiї нанесенню шкоди через по-
ширення негативних iнформацiйних впливiв, у тому числi скоординова-
не поширення недостовiрної iнформацiї, деструктивної пропаганди, iнших
iнформацiйних операцiй, несанкцiоноване розповсюдження, використання
й порушення цiлiсностi iнформацiї з обмеженим доступом [5].
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Проте, Закон України «Про нацiональну безпеку України» вiдносить
iнформацiйну сферу до областi нацiональної безпеки, що не дає чiткого
визначення термiну «iнформацiйна безпека», обмежується лише перелiком
загроз i напрямiв державної полiтики в цiй сферi.

Таким чином, iснує необхiднiсть у подальшому вдосконаленнi та узго-
дженнi нормативно-правової бази, щоб вона вiдповiдала сучасним вимогам
iнформацiйного суспiльства, забезпечувала ефективну полiтику нацiональ-
ної безпеки в iнформацiйнiй сферi. Важливо виробити чiткi та послiдовнi
пiдходи до визначення iнформацiйної безпеки, щоб вони враховували як
технiчнi, так i ширшi соцiально-полiтичнi аспекти, а також вiдповiдали
реальним потребам i викликам сучасної України.

Вiдсутнiсть цiлiсного пiдходу до iнформацiйної безпеки в умовах вiй-
ни, складностi розвитку iнформацiйного суспiльства, новi види суспiльної
комунiкацiї вбачаємо серед основних викликiв, з якими стикається Укра-
їна. Недостатнiй рiвень iнформацiйного та аналiтичного забезпечення по-
лiтичного управлiння ускладнює прийняття виважених рiшень та сприяє
конфлiктам мiж рiзними суспiльними групами.

Особливу увагу варто придiлити розробцi комплексного пiдходу, тоб-
то розвивати правовi, технiчнi, освiтнi та соцiально-комунiкацiйнi страте-
гiї, спрямованi на посилення iнформацiйної безпеки України. У цьому кон-
текстi, Стратегiя iнформацiйної безпеки, затверджена Указом Президента
України № 605/2021, вiдiграє важливу роль, надаючи правову основу для
змiцнення iнформацiйної безпеки та вироблення ефективних механiзмiв за-
хисту вiд iнформацiйних загроз.

Iнформацiйна безпека в умовах збройної агресiї РФ проти України на-
буває критичного значення. Особливо це стосується викликiв, пов’язаних
зi спотворенням iнформацiї та активним поширенням дезiнформацiї. Росiй-
ськi медiа репрезентують вiйськове вторгнення як «спецiальну операцiю»,
виправдовуючи агресивнi дiї, створюючи хибне сприйняття подiй.

У цьому контекстi iнформацiйна безпека охоплює не тiльки захист вiд
зовнiшнiх iнформацiйних загроз, але й пiдвищення рiвня iнформацiйної
грамотностi громадян, здатнiсть держави створювати умови для розвитку
i задоволення iнформацiйних потреб особи, а також захист вiд негативних
наслiдкiв неправдивої iнформацiї.

Соцiальнi мережi та месенджери стають основними каналами поши-
рення дезiнформацiї. Це створює необхiднiсть для вжиття заходiв з проти-
дiї таким викликам, забезпечуючи надiйну iнформацiйну безпеку в умовах
воєнного конфлiкту.

Протидiя поширенню дезiнформацiї за воєнного стану вимагає ком-
плексного пiдходу, тобто як технiчнi рiшення (наприклад, фiльтрацiя та
монiторинг контенту), так i освiтнi заходи, спрямованi на пiдвищення рiвня
медiаграмотностi населення. Це дозволить громадянам критично оцiнюва-
ти отриману iнформацiю та вiдмовлятися вiд ненадiйних джерел новин.

Питання поширення чуток є одним iз ключових викликiв суспiльно-
полiтичнiй стабiльностi, оскiльки вони можуть мати серйозний вплив на
суспiльну думку та важливi подiї, особливо в умовах вiйни та криз. Чутки,
якi традицiйно були частиною соцiальної комунiкацiї, в епоху цифрових
технологiй набули нових форм.
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В умовах вiйни чутки та дезiнформацiя можуть мати особливо нега-
тивний вплив. Наприклад, розповсюдження фейкової iнформацiї про гу-
манiтарну допомогу або вiйськове спiвробiтництво може пiдривати довiру
суспiльства до влади, викликати панiку серед населення або навiть зава-
дити проведенню оборонних дiй.

Ефективна протидiя онлайн-чуткам вимагає комплексного пiдходу,
зокрема:
1) сприяння iнформацiйнiй грамотностi громадян, розгортання умов для
критичного аналiзу отриманої iнформацiї;

2) використання технологiй монiторингу та фiльтрацiї iнформацiї для
виявлення та блокування фейкових новин;

3) активна iнформацiйна протидiя з боку влади та медiа, орiєнтацiя на
швидке спростування дезiнформацiї;

4) створення ефективних каналiв комунiкацiї мiж владою, медiа та гро-
мадянами для забезпечення швидкого та точного поширення iнфор-
мацiї.
Роль уряду та влади є ключовою у формуваннi незаангажованого

сприйняття подiй, у боротьбi з дезiнформацiєю та пiдтриманнi соцiальної
стабiльностi, а також довiри громадян.

Iнформацiйна безпека сьогоднi стала центральною темою, особливо
у контекстi спершу гiбридної, а вiдтак i збройної агресiї РФ проти Украї-
ни, розповсюдження державою-агресором неправдивої iнформацiї захiдни-
ми каналами. Поширення чуток та фейкових новин через рiзноманiтнi
онлайн-платформи та соцiальнi мережi створює серйознi виклики для iн-
формацiйної безпеки. Цi чутки часто позбавленнi ґрунтовностi, логiки, цi-
лiсностi, але досить ефективно служать iнструментом манiпуляцiї громад-
ською думкою, впливаючи на перебiг подiй та ставлення людей до важли-
вих суспiльно-полiтичних питань.

В умовах глобалiзацiї та розвитку цифрових технологiй поширен-
ня дезiнформацiї набуло нових масштабiв. Швидкiсть передачi iнформацiї
в iнтернетi та анонiмнiсть користувачiв сприяють i динамiцi «постправ-
ди». Такi новини часто мiстять непiдтверджену iнформацiю, використову-
ються для полiтичної пропаганди, створення негативного iмiджу полiти-
кiв чи дискредитацiї конкурентiв. Це вимагає вiд громадян бути особливо
пильними i критично ставитися до iнформацiї, яку вони споживають.

Ефективна протидiя дезiнформацiї та забезпечення iнформацiйної без-
пеки вимагають комплексного пiдходу, зокрема це перевiрка джерел iнфор-
мацiї, заходи з розвитку критичного мислення, технiчнi заходи захисту,
а також освiтнi та психологiчнi стратегiї. Важливо, щоб уряди та громад-
ськiсть активно спiвпрацювали у боротьбi з фейковими новинами, особливо
в умовах вiйськового конфлiкту, де дезiнформацiя може мати руйнiвний
вплив на суспiльство та довiру до влади.

Захист вiд непомiтного iнформацiйного впливу є ключовою частиною
iнформацiйно-психологiчної безпеки. Науковцi визначають два основнi ме-
тоди такого впливу: навiювання, що дiє на несвiдомi рiвнi пам’ятi, та змiна
свiдомостi для створення прямого доступу до спогадiв. У сучасних вiй-
ськових конфлiктах, таких як напад РФ на Україну, фейковi новини та
викривлена iнформацiя мають значний вплив на хiд подiй.
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Вiдтак медiаграмотнiсть стає важливим iнструментом протидiї дез-
iнформацiї. Вона розвиває критичне мислення, розумiння медiа, а також
навички визначення достовiрностi iнформацiї. Пiдвищення медiаграмотно-
стi допомагає людям аналiзувати iнформацiйнi потоки i захищати себе вiд
манiпулятивного впливу. Особливо це важливо в умовах вiйни, де iнфор-
мацiя часто використовується як засiб психологiчного та iнформацiйного
впливу.

Завданням уряду та суспiльства є розробка та реалiзацiя ефективних
стратегiй протидiї дезiнформацiї, а це як технiчнi заходи захисту, так i освi-
тнi програми. Вказане дозволить не тiльки протистояти поточним викли-
кам, але й змiцнити довгострокову стабiльнiсть, безпеку в iнформацiйному
просторi країни.

У сучасних умовах очевидно що iнформацiйна вiйна є iнтегральною
частиною глобального вiйськового конфлiкту, а розвиток медiаосвiти, ме-
дiаграмотностi та змiцнення iмунiтету суспiльства до дезiнформацiї ста-
ють важливими аспектами нацiональної безпеки. Очевидно, що РФ докла-
дає значних зусиль для дискредитацiї українського народу в мiжнародно-
му контекстi та пiдриву внутрiшньої єдностi України. Пропагандистськi
механiзми активно використовуються для розповсюдження проросiйських
iдеологiй та наративiв, маючи на метi вплив на свiдомiсть українського
населення та використання виявлених в ходi вiйни слабкостей.

Ключовим аспектом протидiї дезiнформацiї є свiтогляднi змiни й ана-
лiтичнi здiбностi, що передбачають розумiння мотивiв використання пев-
ного контенту медiа як iнструменту пропаганди та манiпуляцiй, а також
оцiнку цiлей недостовiрних матерiалiв, потенцiйної шкоди, яку вони мо-
жуть завдати. Важливим є усвiдомлення масштабу та наслiдкiв шкоди вiд
дезiнформацiї. Другим важливим кроком є об’єктивне висвiтлення новин
та iнформацiї з боку публiчних онлайн-видань та мас-медiа, особливо у во-
єннi часи, коли постiйне та точне iнформування може сприяти розвiнчу-
ванню мiфiв та неправдивих чуток.

З початком масштабного вторгнення в Українi на всiх нацiональ-
них телеканалах було запущено спецiальну iнформацiйну програму пiд
назвою «Єдинi новини». Ця програма забезпечує огляд важливих подiй,
пов’язаних з росiйським вторгненням, вiйськовими дiями, перемiщенням
ворожих вiйськ i дiями української армiї. Вона також доповнює випуски
аналiтикою та коментарями представникiв уряду, що нерiдко заснованi на
особистих вiдвiдинах фронтових зон. Це сприяє протидiї дезiнформацiї,
зниженню панiки серед населення, пiдтримцi морального духу, особливо
в прифронтових районах.

Висновок. Аналiз сучасного стану iнформацiйної безпеки в Українi
виявляє необхiднiсть зосередження уваги на важливих напрямках її удо-
сконалення. Зокрема, актуальними є стратегiчне стримування та припине-
ння воєнних дiй, якi можуть бути спровокованi через застосування дезiн-
формацiйних технологiй. Окрiм цього, необхiдно вдосконалювати системи
iнформацiйної безпеки Збройних Сил України та iнших вiйськових фор-
мувань, зокрема засоби iнформацiйної протидiї [1]. Ефективне прогнозу-
вання, виявлення та оцiнка iнформацiйних загроз, особливо тих, що стосу-
ються збройних сил, є критично важливими. У цьому контекстi важливу
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роль вiдiграють органи, вiдповiдальнi за забезпечення нацiональної iнфор-
мацiйної безпеки.

Окремо слiд зазначити, що iнформацiйна безпека в Українi має ба-
зуватися на координованих дiях держави та громадянського суспiльства,
особливо в умовах вiйни, де роль iнформацiйної культури та громадян-
ського спротиву дезiнформацiї значно зростає. В умовах, коли iнформа-
цiя використовується як засiб масового ураження, iснує актуальна потре-
ба у створеннi ефективних механiзмiв забезпечення iнформацiйної безпеки.
Такi механiзми мають охопити технiчнi, полiтичнi та правовi компоненти:
вiд створення вiдповiдної технiчної бази до законодавчого регулювання за-
безпечення iнформацiйної безпеки.

Крiм того, забезпечення iнформацiйної безпеки вимагає юридичного
регулювання, зокрема введення вiдповiдальностi за поширення неправди-
вої iнформацiї, особливо пiд час вiйни.

Враховуючи важливiсть iнформацiйної безпеки в умовах воєнних дiй,
можна констатувати, що дезiнформацiя може викликати значнi негативнi
наслiдки, зокрема панiку серед населення, негативний вплив на вiйськову
ситуацiю, на психологiчний стан цивiльного населення. План ефективних
заходiв протидiї агресiї мав би враховувати не лише внутрiшнi зусилля, але
й активне залучення мiжнародних органiзацiй та демократичної спiльноти
загалом. Перспективи дослiдження полягають у вивченнi мiжнародного
досвiду в питаннях протидiї дезiнформацiї та висвiтленнi вiйськових подiй
у контекстi iнформацiйної вiйни, що є актуальним за сучасних умов.
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