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Abstract. Issues of relevance, cyber security of data, confidentiality is
quite relevant today, as a minor «hole» in data can lead an enterprise to
bankruptcy. But not all enterprises have automated their processes at all
to date, not to mention their digitalization, and therefore for them the
issue of transition to the adjustment of the entire data collection process
is acute and on the verge of competitiveness. Therefore, the article consi-
ders the concept of SMAC, which acts as a basis for the transition of
an enterprise from e-entrepreneurship to digital entrepreneurship and is
based on the need to use social networks, mobility, analytics and cloud
technologies. The characteristics of each stage are given and it is indicated
what benefit the data obtained in the SMAC concept and used in the di-
gital analytics process can bring to the enterprise. Based on the fact that
a comfortable method for enterprises in the context of cloud technologies
and digital analytics, Google Cloud Platform was reviewed, which is able
to adapt to various requirements and provides many products capable of
satisfying enterprises in the context of transformation and modernization.
And the issue of data confidentiality and the possibility of having rights
to data obtained from a website, a mobile application, etc. is solved by
using the server container presented by Google within the framework of
Google Tag Manager. Server-Side is capable of completely inverting the
perception of data while satisfying the main legislation on data privacy
and security (CPRA, CCPA, GDPR). The advantages of the company’s
transition to Google Tag Manager Server-Side are given, as well as the
principle of operation of the server container. In the context of the study,
it was proposed to create a full-fledged complex capable of combining not
only operational but also strategic activities of the enterprise.
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Анотацiя. Питання актуальностi, кiбербезпеки даних пiдприємства
та користувачiв, конфiденцiйностi на сьогоднiшнiй день є досить акту-
альними, оскiльки незначна прогалина в даних здатна привести пiд-
приємство до банкрутства. Але не всi пiдприємства на сьогоднi день
взагалi автоматизували свої процеси, не говорячи про їх диджиталiза-
цiю, а тому для них питання переходу на налагодження всього процесу
збору даних є гострим i на межi конкурентоспроможностi. Тому у стат-
тi розглянуто концепцiю SMAC, що виступає основою для переходу
пiдприємства вiд електронного пiдприємництва до цифрового пiдпри-
ємництва та ґрунтується на необхiдностi використання соцiальних ме-
реж, мобiльностi, аналiтики та хмарних технологiй. Наведено характе-
ристику кожного етапу та зазначено, яку користь пiдприємству здатнi
принести данi отриманi данi в концепцiї SMAC та використанi в про-
цесi digital-аналiтики. Виходячи з того, що комфортним методом для
пiдприємств в контекстi хмарних технологiй та digital-аналiтики було
оглянуто Google Cloud Platform, яка здатна адаптуватися пiд рiзнi ви-
моги та надає безлiч продуктiв здатних задовiльнити пiдприємства
в контекстi трансформацiї та модернiзацiї. А питання щодо конфi-
денцiйностi даних та можливiстю мати права на данi отриманi з веб-
сайту, мобiльного додатку, тощо вирiшується за рахунок використан-
ня серверного контейнеру представленого Google в рамках Google Tag
Manager. Server-Side здатний повнiстю перевернути сприйняття даних
i при цьому задовiльними основнi законодавчi акти з питань конфiден-
цiйностi та безпеки даних (CPRA, CCPA, GDPR). Наведено переваги
переходу пiдприємства на Google Tag Manager Server-Side, а також за-
значено принцип роботи серверного контейнеру. В контекстi дослiдже-
ння було запропоновано створення схему функцiоналу програмного за-
безпечення, що здатний поєднати не лише операцiйну, а й стратегiчну
дiяльнiсть пiдприємства.

Ключовi слова: SMAC, хмарнi технологiї, Google Cloud Platform,
Google Tag Manager Server-Side, digital-аналiтика

Постановка проблеми. У процесi розвитку та розширення дiяльностi
пiдприємства питання його продуктивностi стає найголовнiшим, оскiльки
пiдприємства змушенi швидко адаптуватися до змiн, конкурувати, отри-
мувати прибутку та мiнiмiзувати витрати. При цьому кiлькiсть даних,
їх актуальнiсть, схороннiсть з кожним днем викликає все бiльше питань
оскiльки пiдприємства в диджитал умовах мають безлiч джерел даних,
що використовуються в операцiйнiй дiяльностi та при стратегiчному пла-
нуваннi, а також зростанням кiлькостi ризикiв пов’язаних з дiяльнiстю
пiдприємства в мережi Iнтернет. Щоб пiдтримувати кiбербезпеку пiдпри-
ємства необхiдно збiльшувати витрати IT-обладнання для вiдповiдностi
вимогам швидкого впровадження нових сервiсiв, масштабування вiдповiд-
но до ринкових вимог, забезпечення безперебiйної роботи бiзнесу, ведення
пiдприємницької дiяльностi в мережi Iнтернет, наявнiсть резервних баз да-
них. В останнi роки питання конфiденцiйностi все частiше постає в дослi-
дженнях i тому, як правильно привести пiдприємство у вiдповiднiсть до
законодавчої бази з питань конфiденцiйностi та захисту даних. В основно-
му це актуально для пiдприємств рiтейлу, IT-бiзнесу, девелоперiв, фiнтех
i т.д.

Аналiз останнiх дослiджень i публiкацiй. Пошук публiкацiй на да-
ну тематику виявив велику прогалину в науковiй пiдтримцi практичного
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досвiду, що зараз актуальний. Як одне направлення статей, що дослiджу-
ють питання хмарних технологiй це загальний контекст використання або
огляду хмарних технологiй — Табiш Муфтiй, Пуджа Мiттал, Бюльбюль
Гупта у своїй статтi «Огляд служб Amazon Web Service (AWS), Microsoft
Azure та Google Cloud Platform (GCP)» [1], «Вимiрювання продуктивно-
стi мережi хмарної платформи Google» Рiкi К. П. Мок, Гонгуй Цзоу, Руї
Янг, Том Кох, Iтан Кац-Бассетт, К.С. Клафi (Лесс) [2]. Iнше направлення
статей — це безпека хмарних технологiй — Агнiсвар Рой, Абхiк Банерджi,
Навнiт Бхардвадж «Дослiдження хмарної платформи Google (GCP) та її
безпеки» [3], Iфра Шимон «Початок роботи з контейнерами в Google Cloud
Platform» [4], Джимiн Лю, ГуiЦi Чжао, Чен Лi, КьюанЦю Цзя «Полiтика
безпеки конфiденцiйних даних платформи Medical Cloud на основi моделi
полегшеного алгоритму» [5].

Цiль статтi полягає у поєднаннi та описi можливостей Google Cloud
Platform (GCP) та Google Tag Manager Server-Side (GTM SS) для можли-
востей, що дає таке поєднання digital-аналiтицi.

Вступ

Основною метою аналiзу даних є прийняття ефективнiших рiшень,
але вона починається ще з процесу збору даних, якi будуть основною май-
бутнiх аналiзiв та рiшень на їх основi. Збiр даних, якi дозволяють приймати
рiшення, формують вимоги до iнфраструктури збору, обробки та безпеки
такої iнфраструктури.

Тому наявнiсть аудиту даних важлива, коли до процесу залучено де-
кiлька сторiн, а права власностi та використання даних роздiленi. Коли
данi неможливо перевiрити — доходи пiдприємств починають, оптимальнi
рiшення не можуть бути прийнятi. У зв’язку з тим, що вартiсть обла-
днання для збору, приймання та зберiгання даних стали дешевшими все
частiше пiдприємства за умовчанням зберiгають данi невизначений тер-
мiн, не маючи на це видимої причини. Що змушує знаходити можливостi
їх систематизацiя та каталогiзацiя. I все на цьому етапi починає виникати
проблема зi збiльшенням витрат на пiдтримку та оброку цiєї бази даних.

Ще одна причина направленостi на данi, якi збираються та зберiга-
ються — це те, що данi складаються з особистої iнформацiї. Конфiден-
цiйнiсть необхiдно враховувати ще до збору будь-яких даних, бо витрати
на покриття штрафу за недотримання законодавства набагато бiльшi нiж
витрати на впровадження полiтики конфiденцiйностi даних.

Однiєю з тенденцiй трансформацiї пiдприємства для адаптацiї пiд
умови використання хмарних технологiй та конфiденцiйностi є концепцiя
SMAC (соцiальний, мобiльний, аналiтичний i хмарний), згiдно з якою кон-
вергенцiя чотирьох технологiй є рушiйною силою бiзнес-iнновацiй.

SMAC не є самою екосистемою, а лише виступає основою для перехо-
ду пiдприємства вiд електронного пiдприємництва до цифрового пiдпри-
ємництва. Чотири стовпи на яких ґрунтується концепцiя покращує бiзнес-
операцiї та допомагає пiдприємствам наблизитися до клiєнта з мiнiмальни-
ми витратами та максимальним охопленням. Поширення структурованих
i неструктурованих даних, створених за допомогою мобiльних пристро-
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їв, носимих технологiй, пiдключених пристроїв, датчикiв, соцiальних ме-
реж, програм карт лояльностi та перегляду веб-сайтiв, створює новi бiзнес-
моделi, побудованi на даних, створених клiєнтами. Жодна з чотирьох те-
хнологiй не може iснувати окремо, оскiльки саме iнтеграцiя соцiальних,
мобiльних, аналiтичних i хмарних технологiй разом створює конкурентну
перевагу.

Термiн SMAC вперше був згаданий у 2011–2012 роках для опису впли-
ву споживання IТ. Корпоративнi обчислення складалися з зв’язку «один-
на-один», а також програмного та апаратного забезпечення, яке знаходило-
ся на мiсцi. Поява мобiльних пристроїв i збiльшення залежностi вiд хмар-
них обчислень змiнили традицiйну модель обчислень.

SMAC об’єднує такi технологiї:
• Соцiальнi мережi: платформи соцiальних мереж надали пiдприєм-
ствам новi способи охоплення, взаємодiї, нацiлювання та залучення
клiєнтiв, що спричинило появу нових тактик ведення пiдприємництва
в соцiальних мережах i нових джерел даних (лайках, репостах, хеште-
гах та мережевих зв’язкiв). Соцiальнi мережi вiдiграють центральну
роль у створеннi, поширеннi та обмiнi контентом в звичному для клi-
єнтiв середовищi — комунiкацiї (особистi, внутрiшньокорпоративнi),
маркетинг (iнфлюенсер, лiдери думок, соцiальнi продажi), продажi
(просування та продаж продуктiв / товарiв / послуг безпосередньо
в соцiальних мережах), управлiння взаємовiдносинами з клiєнтами
(CRM), людськi ресурси.

• Мобiльнiсть: оскiльки Google вiддає перевагу веб-сайтам, оптимiзова-
ним для мобiльного перегляду, або ATAWAD (у будь-який час, будь-
де, на будь-якому пристрої), то стратегiя веб-дизайну повинна спершу
зосереджуватися на забезпеченнi найкращого досвiду для мобiльних
пристроїв. Це обґрунтоване тим, що мобiльнi додатки / сайти по-
виннi мати можливiсть до геолокацiй, мобiльних платежiв, електрон-
них пiдписiв. Для створення, генерування та передачi даних, що ста-
ли основою для нових бiзнес-моделей i нових послуг, що пропоную-
ться клiєнтам в зручному виглядi враховують: наявнiсть мобiльної
CRM, наявнiсть мобiльних програм для створення бiльш iнтерактив-
них i персоналiзованих iнтерфейсiв i послуг, якi могли б iнтегрувати
геолокацiю.

• Аналiтика: ключовою проблемою в епоху цифрових технологiй є да-
нi та їх використання штучним iнтелектом (AI) i машинним навча-
нням. Digital-аналiтика та аналiтика даних дозволяє пiдприємствам
зрозумiти, як, коли та де користувачi споживають певнi товари або
послуги. Вона також використовується як прогнозний iндикатор май-
бутньої поведiнки клiєнтiв, а також коли фiзичнi активи потребують
замiни. У мiру зниження вартостi процесорної потужностi та зберiга-
ння даних аналiтика стала головним прiоритетом для пiдприємств.

• Хмара: хмарнi обчислення надають новий спосiб доступу до техноло-
гiй i даних, необхiдних пiдприємствам, щоб швидко реагувати на змi-
ни ринку та вирiшувати бiзнес-проблеми. Без надiйної хмарної iнфра-
структури SMAC неможливо впровадити належним чином. Хмарнi
сервiси служать важливою базою для: зберiгання великих об’ємiв да-
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них на вiддалених серверах та отримання, обмiн та перегляд даних
будь-де, з будь-якого пристрою та в режимi реального часу.
Мiжнародна корпорацiя даних (IDC) визначила SMAC «третьою пла-

тформою». Першою платформою був мейнфрейм, який бере свiй початок
з кiнця 1950-х рокiв i триває досi. Другою платформою була модель клiєнт-
сервер, концепцiя, яка є центральною для ролi мережi, де одна програма за-
питує послугу або ресурс в iншої програми. Третьою платформою є SMAC,
поєднання «технологiчних механiзмiв, якi дозволяють пiдприємствам при-
скорити свою цифрову трансформацiю». За даними IDC, третя платформа
прискорюється за допомогою шести iнновацiйних технологiй, включаючи
доповнену та вiртуальну реальнiсть, системи ШI та робототехнiку [6].

SMAC є основою для ведення пiдприємства в диджитал економiцi,
де digital-аналiтика, аналiтика даних та iнформацiйнi технологiї є основою
дiяльностi. Перехiд на цифровi пiдприємства може бути важким, оскiль-
ки органiзацiйнi дiаграми, застарiлi бiзнес-процеси та застарiлi технологiї,
такi як системи CRM раннього поколiння, часто є перешкодами, бо не мо-
жуть бути iнтегрованi в єдину систему i потребують значних фiнансових
витрат.

Щоб скористатися перевагами технологiй SMAC необхiдно адаптува-
ти IТ-системи до бiмодального IТ — це дворiвнева операцiйна модель, яка
дозволяє IТ-спецiалiстам роздiляти завдання на два процеси: 1. процеси,
якi є стабiльними, послiдовними та повiльними, 2. процеси, якi вимагають
гнучкого та iтерацiйного пiдходу, необхiдного для розробки digital проду-
ктiв i послуг.

SMAC змушує шукати iнтегрований набiр технологiй, оскiльки цiн-
нiсть вiд концепцiє iснує лише коли чотири її стовпа використовуються
разом. Головне — iнтегрувати технологiї на сервернiй частинi з iнтуїтивно
зрозумiлим користувацьким iнтерфейсом.

Щоб поєднати систему, яка використовує технологiї SMAC пiдпри-
ємства можуть вибрати вiдкритi продукти або гiбриднi стеки. Технологiї
можуть включати технологiї NoSQL i машинне навчання для аналiтики,
хмарнi служби, такi як iнтеграцiйна платформа як послуга (iPaaS) для ке-
рування iнтеграцiєю мiж службами та програмами, а також технологiї, якi
забезпечують зв’язок мiж машинами, як-от зв’язок ближнього поля, маяки
для передачi даних iз пiдключеного пристрою до хмари. Веб-iнтерфейси
API можна використовувати для пiдключення соцiальних мереж i хмарних
служб до платформи.

SMAC дозволяє пiдприємствам залучати новi джерела та сприяти роз-
витку бiзнесу. Оскiльки технологiї стають важливою частиною стратегiї
будь-якого пiдприємства.

Отже, зiбранi данi в концепцiї SMAC використовуються в процесi
digital-аналiтики i допомагають пiдприємствам у зростаннi за рахунок:

• Збiльшення рентабельнiсть iнвестицiй за допомогою синхронiзацiї да-
них отриманих вiд фiнансового, маркетингового, виробничого, клi-
єнтського та логiстичного департаменту пiдприємства. Поєднання цих
даних прибирає проблему iзольованостi даних i допомагає отримати
цiлiсну iнформацiю про дiяльнiсть пiдприємства, продуктивнiсть ка-
налiв та прогнозовану аналiтику.
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• Створення передбачуваних та розширених сегментiв аудиторiї. Вико-
ристовуючи можливостi машинного навчання для створення дифе-
ренцiйованих аудиторiй можна створити такi сегменти аудиторiї, якi
схильнi до покупок i висока постiйна цiннiсть клiєнта, щоб охопити
найцiннiших клiєнтiв.

• Покращення взаємодiї з клiєнтами та оцiнка бренду. Забезпечення
покращеного досвiду клiєнтiв за рахунок релевантних рекомендацiй
в масштабi. Вiдстеження настроїв клiєнтiв для планування вдоскона-
лення продуктiв, визначення прiоритетностi проблем клiєнтiв i опти-
мiзацiї витрати на рекламу.
Одним з продуктiв, що здатний задовольнити вимоги пiдприємств,

дата аналiтики та digital-аналiтики є продукт вiд Google. В рамках Google
Cloud Platform надається унiкальна можливость для об’єднання рiзних
бiзнес-даних на однiй платформi за допомогою вбудованої iнтеграцiї. Google
Cloud пропонує безперебiйне з’єднання з ключовими джерелами даних пiд-
приємства (CRM, продажi, продукти, обслуговування клiєнтiв, тощо) та
онлайн-iнструментами (Google Ads, Google Analytics 360, Campaign Manager,
соцiальнi мережi, тощо).

Огляд Google Cloud Platform

Кожна система, програма та веб-сторiнка потребує налаштування на
серверi. Залежно вiд потреб пiдприємства обирають рiзнi рiшення: хостинг,
вiртуальний приватний сервер, власний фiзичний сервер або обчислюваль-
нi хмарнi сервiси. Хмарнi сервiси представленi кiлькома основними гравця-
ми ринку, а саме — Amazon Web Services, Microsoft Azure та Google Cloud
Platform. Використання Google Cloud Platform є комфортним i менш за-
тратим для пiдприємств, тому що бiльшiсть рекламних iнструментiв, що
використовуються в процесi маркетингової дiяльностi пiдприємства, ана-
лiтики та вiзуалiзацiї зосередженi в Google.

Google Cloud Platform — це обчислювальна хмара Google, що служить
для зберiгання та створення iнфраструктури, адаптованої для кожного пiд-
приємства. Рiшення, що надає Google є гнучким виходячи з масштабовано-
стi та швидкої адаптацiї до вимог системи з одночасним контролем витрат
на основi фактичного використання. Але об’єктивним є питання доцiльно-
стi використання Google Cloud Platform у контекстi digital-аналiтики. [7]
Головною причиною є те, що iнфраструктура GCP адаптована пiд кожне
пiдприємство, оскiльки налiчує безлiч послуг, що дають можливiсть ство-
рити хмарної iнфраструктури пiд власнi потреби, а саме:

• вiртуальнi машини, що дозволяють швидко впроваджувати програми
• створення баз даних, зберiгання та обробка даних
• створення та управлiння мережами
• запуск i розширення контейнерних додаткiв
• керування кластерами
• аналiтика BigData
• машинне навчання (ML)
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• штучний iнтелект (AI)
• iнтернет речей (IoT)
• створення та керування рiвнями API
• поєднання iнфраструктурних середовищ, просте керування гiбридни-
ми та мультихмарними рiшеннями

• перехреснi мiграцiї рiшень
• безпека, контроль доступу, монiторинг процесiв.
Таким чином кожне пiдприємство може створити iнфраструктуру, яка

сприятиме швидкiй i стабiльнiй роботi продукту / послуги починаючи вiд
моменту проектування до постiйного розвитку та покращення. При цьо-
му є можливiсть мiнiмiзацiї витрат за рахунок зменшення об’єм роботи
з iнженерiв програмного забезпечення та DevOps.

Google Cloud має певнi готовi прогресивнi рiшення для пiдтримки про-
дуктiв розроблених для пiдприємств, що здiйснюють свою дiяльнiсть у та-
ких галузях:

1) роздрiбна торгiвля (наприклад, прогнозування попиту, оптимiзацiя
кiлькостi товару, пiдтримка багатоканальних операцiй)

2) фiнанси (наприклад, рiшення для онлайн-банкiнгу, аналiз фiнансових
ризикiв, рiшення для боротьби з вiдмиванням грошей)

3) охорона здоров’я (наприклад, вiртуальна пiдтримка охорони здоров’я,
розширена аналiтика бiомедичних даних)

4) медiа та розваги (наприклад, iнструменти рендерингу та постпрода-
кшну, iнфраструктурнi рiшення, що поєднують високу якiсть вiдео
з високою швидкiстю обмiну вмiстом)

5) iгри (наприклад, створення швидкої та ефективної iнфраструктури,
сховищ даних, можливiсть використання ШI в iграх),

6) телекомунiкацiї (наприклад, пiдтримка 5G, Iнтернет речей — IoT),
7) виробництво (наприклад, пiдтримка SAP, оптимiзацiя логiстики),
8) вiдновлювана енергiя (наприклад, висока обчислювальна потужнiсть,

можливiсть використання геопросторових даних Google),
9) урядовий сектор (наприклад, плавний аналiз критичних даних i вi-

зуалiзацiя результатiв, рiшення, що пiдтримують штучний iнтелект
i машинне навчання, рiшення найвищого рiвня безпеки),

10) освiта (наприклад, Google Workspace, сховища даних, створення ре-
зервних копiй i вiдновлення втрачених даних). [8]
В контекстi digital-аналiтики GCP пропонує своє сховище даних Bi-

gQuery, яке здатне зберiгати й обробляти великi об’єми даних. Сервiс та-
кож дає змогу вiзуалiзувати данi завдяки iнтеграцiї з Looker Studio. Що
закриває одразу два питання з роботою та вiзуалiзацiєю даних, якi вико-
ристовуються в digital-аналiзi. А можливiсть збагатити данi за допомогою
машинного навчання (ML) у процесi створення розширених алгоритмiв
прогнозування. GCP надає спосiб побудови «екосистеми» для розробки
продуктiв за допомогою ML або AI, беручи до уваги кожен етап розроб-
ки певної програми, що допомагає зменшити фiнансове навантаження на
пiдприємства.
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Отже, з огляду на вище зазначений матерiал можна зробити висновок,
що використання GCP для збагатить данi digital-аналiтики. Але залишає-
ться питання конфiденцiйностi та безпеки даних, що будуть збиратися та
аналiзуватися для прийняття ефективних рiшень.

Google Cloud Platform регулярно перевiряється на предмет безпеки
з метою перевiрки її вiдповiдностi стандартам SSAE 16 i ISAE 3402 типу
2. Крiм того Google Cloud Platform надає широкий спектр рiшень для кон-
тролю доступу. Адмiнiстратор може призначати певнi ролi для окремих
проектiв i служб окремим користувачам. I в такому випадку залишається
питання лише в тому, хто є насправдi власником даних i їх конфiденцiй-
ностi.

GTM SS

Питання оновлення конфiденцiйностi користувачiв iOS14 та обмежен-
ня файлiв cookie стали серйозною проблемою сьогодення для digital-аналiтики.
Останнє оновлення iOS14 коштувало Facebook втрати вартостi акцiй за
одну нiч у 250 мiльярдiв доларiв.

2023 рiк несе в собi ще бiльше змiн пов’язаних з конфiденцiйнiстю —
прийняття законiв пов’язаних з конфiденцiйнiстю, впровадження стратегiй
пов’язаних з конфiденцiйнiстю та персоналiзацiєю, а також Google зазна-
чив, що з 3 кварталу 2023 року поступово припиняється робота стороннiх
файлiв cookie. Тому побудова та перетворення файлiв cookie третiх сторiн
на власнi є головною. Одним з рiшень є перенесення вiдстеження файлiв
cookie третiх сторiн на сторону серверу, що вимагає вiд пiдприємств дода-
ткових фiнансових витрат, але якi здатнi окупитися в найкоротшi термiни.
[9]

Зараз данi, що отримуються з веб сайту та мобiльного додатку ре-
алiзуються за допомогою коду JavaScript. Файли cookie завантажуються,
обробляються i надсилаються браузером, коли користувач користується
сайтом / мобiльним додатком. У результатi вiдстеження не працюватиме,
якщо у користувача встановлено блокувальник реклами чи файлiв cookie.
Збiр аналiтики докорiнно змiнюється за рахунок використання сервера.
Замiсть того, щоб надсилати данi з веб-сайту / мобiльного додатку в ана-
лiтичну базу, вiн надсилає данi на власний аналiтичний сервер, який потiм
пересилає данi в iншi програми. В такому випадку данi не належать про-
грамам, якi використовуються, вони належать пiдприємству, що вiдкриває
можливiсть перетворити файли cookie третiх сторiн у власнi.[10]

Вiдстеження на сторонi сервера — це вiдстеження на основi API, яке
надсилає данi з веб-сайту або мобiльного додатку на сервер вiдстеження,
обробляє данi через GTM i пересилає данi через API. Як переваги переходу
на вiдстеження на сторонi сервера:

1. Долає виклики Safari, iOS14 i AdBlocker. Файли cookie та сценарiї на
сторонi клiєнта часто вiдключаються блокувальниками реклами, але
вони не здатнi зупинити запити iз субдомену, а також файли cookie
можна буде зберiгати протягом бiльшого перiоду.

2. Бiльш точна аналiтика. Наразi данi у середньому спотворюються на
10%. Вiдстеження на сторонi сервера пiдвищує точнiсть даних.
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3. Краща атрибуцiя. Оскiльки данi надсилаються першою стороною,
а не третьою стороною пiдвищується контроль за термiном зберiгання
файлiв cookie.

4. Покращена швидкiсть сторiнки. Зменшення всього навантаження на
JavaScript до одного потоку подiй, спрямованого в контейнер сервера.

5. Кiлька джерел даних — можна пiдключити бiльше потокiв даних до
серверного контейнера. Наприклад, веб-сайт, POS-замовлення в ма-
газинi, ERP-замовлення, замовлення по телефону або будь-якого iн-
шого подiбного рiшення, повернення, а також iншi точки даних iз
CRM.

6. Бiльша захищенiсть даних. Перемiстивши логiку обробки даних з при-
строї, де вона буде видима для будь-кого, iснує можливiсть запу-
скати захищенi транзакцiї на основi облiкових даних, не турбуючись
про розкриття конфiденцiйної iнформацiї пристрою. Будь-якi сторон-
нi сервери, якi iдентифiкують доступ за допомогою ключа API або
токена облiкових даних, тепер можуть бути проксi-серверами через
контейнер сервера, щоб цi ключi не розкривалися на пристрої.

7. Повний контроль над даними, що передаються третiм сторонам. Оскiль-
ки проксi тепер знаходиться мiж пристроєм користувача та кiнцевою
точкою, пiдприємства повнiстю контролюють данi, якi надсилаються.
Це спосiб анонiмiзувати данi i пiдвищити рiвень конфiденцiйностi кiн-
цевого користувача.

8. Право власностi на данi.
Значною частиною створення серверного середовища є вiдображення

субдомену при кiнцевiй точцi. Коли кiнцева точка HTTP може вiдповiдати
на запити, використовуючи субдомен, який є частиною тiєї самої iєрар-
хiї домену, що й веб-сайт, який надсилає запити, веб-сайт i кiнцева точка
HTTP iснують у контекстi того самого сайту або основної сторони. Це сут-
тєво впливає на те, як захист вiд вiдстеження браузера обробляє трафiк.

Окрiм питання контексту домену, дуже важливим аспектом власностi
є те, що обiцяє платформа, на яку пiдприємство вирiшить вiдправляти
данi. Для даного конекту найкраще пiдходить платформа — Google Cloud
Platform, де пiдприємства мають повний контроль i право власностi на данi
у проектi Google Cloud. При цьому згiдно офiцiйної документацiї Google
гарантує, що Google Cloud обробляє лише тi данi, якi були визначенi, як тi,
що потребують обробки, не обробляє данi для рекламних цiлей, має чiтко
визначне мiсце, де зберiгаються данi та те, що данi захищенi незалежно
сертифiкованими та перевiреними стандартами безпеки.

Витоки файлiв cookie, мiжсайтовi сценарiї, обхiднi шляхи Content
Security Policy (CSP) i всiлякi зломи JavaScript зазвичай можна перевiря-
ти безпосередньо в браузерi, оскiльки сценарiї постачальника виконуються
пiд наглядом аудиторiв та IТ.

Коли вiдбувається перехiд на сторону сервера, зменшується обсяг сто-
роннього JavaScript. Однак також видаляються усi слiди того, що насправ-
дi зроблено з даними, зiбраними в запитах. Аудиторам буде важко розши-
фрувати, що насправдi вiдбувається з потоком даних i чи не порушую-
ться права користувачiв на конфiденцiйнiсть i безпеку за завiсою сервера.
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У зв’язку з чим повинна бути ретельно сформована документацiя про типи
даних, що збираються та обробляються. Також пiдприємства зобов’язанi
дотримуватися законодавчих рамок, таких як GDPR i CCPA/CPRA, якi
вимагають бути вiдкритими та прозорими щодо збору, зберiгання та оброб-
ки даних. [11]

Управлiння згодою є також актуальною темою в контекстi конфiден-
цiйностi та безпеки даних. Багато сайтiв реалiзують iнструменти керува-
ння згодою на сторонi клiєнта, якi вимагають вiд користувача введення
дозволу на те, якi данi вони дозволяють збирати.

Зазвичай рядок згоди зберiгається в файлi cookie або localStorage за-
писi, i багато постачальникiв можуть фактично проактивно реагувати на
фреймворки згоди. Коли вiдбувається перехiд на сторону сервера, пiдпри-
ємства мають лише один потiк на сервер. Цей єдиний потiк можна роз-
дiлити на окремi запити у контейнерi сервера — рекламнi, маркетинговi,
аналiтичнi i тд.

Тому якщо пiдприємства хоче створити єдиний повноцiнний комплекс —
ERP-систему, воно повинно створювати його на хмарних технологiях у вiд-
повiдностi до мiжнародних стандартiв. Даний програмний продукт пови-
нен задовольняти усiх користувачiв та надавати повну i вичерпну iнфор-
мацiю про пiдприємство для створення адаптивної стратегiї притаманної
саме для дослiджуваного пiдприємства в умовах конкурентного та поза-
конкурентного ринку та операцiйної дiяльностi в умовах диджиталiзацiї
економiки (рис.1).

Рис. 1. Схема функцiоналу програмного забезпечення

Якщо ж говорити про операцiйну дiяльнiсть пiдприємства в рамках
такої системи, то система ERP руйнує бар’єр мiж окремими департамен-
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тами пiдприємства та надає єдиний центр управлiння, аналiзу та плану-
вання. Така система повинна бути роздiлена на два блоки: перший блок
представлений звичайною системою ERP, а другий блок — стратегiчний,
який у свою чергу має два пiд блоки. Перший пiд блок складається з чо-
тирьох модулiв i характеризує конкурентне середовище:

1. Анкета.
2. Планування — створення стратегiчної карти, планування стратегiї,

вiдстеження.
3. Управлiння — детальне вiдстеження КРI.
4. Вiдстеження — створення та вiдстеження стратегiчного управлiння.
Перший пiд блок вiдповiдає за формування iдеї та визначає чи iснує

необхiднiсть створення «блакитного океану».
Другий пiд блок програмного забезпечення є сама стратегiя «блаки-

тного океану», що є удосконаленням традицiйної органiзацiйно-iнформа-
цiйної моделi стратегiчно управлiння, та у свою чергу складається з п’яти
модулiв, якi можуть iснувати окремо один вiд одного, але при необхiдностi
за допомогою нейронно — машинного навчання модулi будуть поєднувати-
ся як мiж собою, так i мiж блоками i формувати вiдповiднi рекомендацiї.

При цьому пiдприємство повинно оцiнити витрати на створення та
впровадження такої системи:

1. Iнiцiацiя процесу створення — оцiнка обсягу робiт, проведення swot
аналiзу та формування плану проекту.

2. Аналiз та моделювання процесiв — вивчення кожної бiзнес-областi,
узгодження ролей департаментiв у проектi, визначення вимог до да-
них, формату даних та кiлькiсть необхiдних даних.

3. Налаштування прототипу — розробка та налаштування продукту згi-
дно документацiї та процесiв, мiграцiя даних, пiдготовка до тестува-
ння

4. Розгортання — перевiрка сценарiїв, навчання, реалiзацiя доробок
5. Запуск — мiграцiя усiх даних, узгодження пiдтримки продукту.

Висновки та пропозицiї

Digital-аналiтика являє собою серцево-судинну систему сучасного пiд-
приємства. Для деяких департаментiв вона є базою даних для дiяльностi
i на яку спираються при плануваннi, а для деяких вона i є основою дiяльно-
стi. У зв’язку з чим створення безперебiйної та конфiденцiйної роботи си-
стеми є гарантом продуктивностi та ефективностi роботи. Тому перенала-
штування джерела надходження даних з систем веб-сайту, мобiльного до-
датку, тощо через сторону серверу з подальшим їх накопичуванням Google
Cloud Platform i вже на його основi створення ERP-системи для створен-
ня повноцiнної напiвзакритої екосистеми є доцiльним та необхiдним для
функцiонування пiдприємства в диджитальному економiчному просторi.
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